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бурный рост производительности и скоростей работы данной па­
мяти будет требовать корректировки алгоритмов работы файловых 
систем в сторону повышения надежности и отказоустойчивости, 
возможно, за счет снижения быстродействия.
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На сегодняшний день практически каждое предприятие, неза­
висимо от масштабов и форм осуществляемой деятельности, ак­
тивно использует системы информатизации и автоматизации. В осо­
бенной степени это касается применения компьютерных систем 
для обработки и хранения информации. Активный рост рынка сис­
тем электронного документооборота [1] и государственные инициа­
тивы, направленные на адаптацию законодательства под современ­
ные тенденции [2], подтверждают, что потребность в переходе 
от бумажного к электронному хранению документации на пред­
приятиях становится все острее.
При этом наиболее частым решением в качестве технической 
реализации выступает централизованное хранение всей информа­
ции предприятия на специально выделенном компьютерном комплек­
се (сервере). Очевидно, что при такой организации все процессы, 
связанные с хранением и обработкой информации, становятся зави­
симыми от качества работы комплекса. Его полный или частичный 
выход из строя может нанести значительный ущерб всему пред­
приятию в целом.
Другой фактор, связанный с информатизацией процессов функ­
ционирования, выражается в экспоненциальном росте объемов ге­
нерируемой предприятием информации. Потребность в долгосроч­
ном хранении больших объемов электронных данных и необходи­
мость обезопасить деятельность от зависимости процессов, от ста­
бильности работы технических средств приводят к тому, что пред­
приятия заменяют централизованную форму хранения и обработки 
информации на децентрализованную. Особенно актуальной децент­
рализация становится в случаях, когда информационные ресурсы рас­
пределены территориально.
В данном докладе рассмотрены основные проблемы децентра­
лизации процессов хранения и обработки информации и возмож­
ные направления деятельности предприятий по их устранению 
в контексте информационной безопасности.
Согласно стандартизированному подходу к определению ин­
формационной безопасности [3; 4] процесс по обеспечению состоя­
ния защищенности подразумевает обеспечение конфиденциальнос­
ти, целостности и доступности информации. Исходя из этого, а так­
же с учетом оговоренных отрицательных сторон децентрализации 
хранения и обработки информации, проблемы децентрализации 
можно разделить на следующие группы:
• проблемы, нарушающие конфиденциальность информации;
• проблемы, нарушающие целостность информации;
• проблемы, нарушающие доступность информации.
К нарушающим конфиденциальность относятся следующие 
проблемы:
1. Отсутствие регламентов распределенного доступа сотрудни­
ков к информационным ресурсам.
В данном случае речь идет о технической сложности реализа­
ции регламентов доступа отдельных сотрудников к информации, 
которая необходима им для осуществления своей деятельности. 
Отсутствие централизованного хранилища информации ведет к не­
обходимости производить регламентацию доступа на каждом сег­
менте (сервере, автоматизированном рабочем месте) децентрализо­
ванной системы хранения и обработки, а также обеспечивать иден­
тичность этих регламентов на всех сегментах.
В качестве возможного решения указанной проблемы могут 
быть использованы программные средства, предназначенные для син­
хронизации регламентов и политик доступа к информационным
ресурсам между несколькими компьютерными системами. Зачас­
тую о существовании подобных программных продуктов специа­
листы предприятия могут быть не осведомлены. Такие средства, 
как Novell Identity Manager и SvolReplicate, позволяют осуществ­
лять одновременную репликацию политик и регламентов доступа 
сотрудников в децентрализованных системах без привязки к кон­
кретному хранилищу.
2. Ведение журналов доступа к информационным ресурсам.
Потребность в мониторинге за доступом к информационным
ресурсам с целью выявления несанкционированных попыток по­
лучить ту или иную информацию в централизованных хранили­
щах решается достаточно просто. В случае же с децентрализован­
ными системами невозможно обеспечить оперативный контроль. 
Для решения данной проблемы невозможно продолжать использо­
вать обычные средства (такие, как журналирование доступа и по­
добные). Повышение оперативности реагирования может быть до­
стигнуто внедрением систем электронного оповещения о несанк­
ционированных операциях. В условиях децентрализованных систем 
такие решения в режиме реального времени ведут автоматический 
учет всех событий, связанных с доступом к информационным ре­
сурсам, и производят оповещение ответственных лиц независимо 
от их расположения в системе. Это достигается путем доставки 
уведомлений до всех сегментов децентрализованной системы с по­
иском назначенного получателя.
3. Защита каналов связи.
При эксплуатации централизованных систем хранения и обра­
ботки информации защита каналов связи подразумевает защиту ка­
нала «клиент -  сервер» и реализуется чаще всего средствами асим­
метричного шифрования с выдачей электронных подписей. При пе­
реходе к децентрализованной системе появляется необходимость 
в защите каналов между каждым из сегментов системы, что приво­
дит к невозможности полноценного использования централизован­
ного шифрования в связи с отсутствием управляющего звена, вы­
полняющего роль удостоверяющего и распределяющего данные 
центра. Техническая реализация шифрования при увеличении коли­
чества сегментов системы становится экономически невыгодной. 
Для решения данной проблемы возможно применение программ­
ных средств шифрования информации, сопровождаемых допол­
нительными хранилищами информации о ключах и подписях, при­
надлежащих соседним сегментам. Применение таких решений по­
зволяет осуществлять защищенный обмен информацией между 
сегментами децентрализованной системы без необходимости в уп­
равляющем сегменте. В качестве примера может быть приведено 
совместное использование таких программных средств, как PGP 
(для шифрования), дополнительного сетевого протокола cjdns для од­
новременного обмена данными между сегментами и динамичес­
кого хранилища данных (программный аналог технологии RAID) 
RLanStorage.
Основной проблемой, нарушающей целостность информации, 
является сама структура децентрализованного хранения -  отдель­
ный сегмент системы может не иметь прямого доступа к не­
обходимой информации, так как она хранится на другом сегмен­
те, который в данный момент может быть недоступен. Ситуация 
усугубляется, если целостный массив данных намеренно делится 
на составляющие части, которые хранятся на отдельных сегмен­
тах, и для доступа к информации необходимо произвести ее вос­
становление из таких частей.
Наиболее простым решением данной проблемы является реа­
лизация избыточности хранимой на сегментах информации. Суть 
данного решения заключается в распределении между сегментами 
частей информации, хранимой на соседних сегментах. Даже при вы­
ходе из строя сегмента, хранящего необходимую информацию, име­
ется возможность восстановить ее из распределенных частей осталь­
ных сегментов системы. Реализация такого решения заключается 
в применении программно-аппаратного комплекса из программного 
обеспечения, ответственного за репликацию (например, программ­
ный комплекс Germes), и аппаратной части в виде дополнитель­
ных физических носителей информации, не зависящих от информа­
ции, обрабатываемой на субъекте (например, параллельное включе­
ние дополнительного жесткого диска через контроллер, поддержи­
вающий протокол CIFS аппаратно).
Проблемы, нарушающие доступность информации, в общем 
виде могут быть сформулированы следующим образом:
• невозможность доступа к информации, хранящейся в одном 
экземпляре на сегменте, который вышел из строя;
• невозможность контроля изменений информации, произво­
димых на сегменте;
• невозможность восстановления предыдущего состояния ин­
формационного ресурса;
• потребность в осуществлении контроля за ходом создания и 
обработки информации.
В текущих реалиях развития информационных систем указан­
ные проблемы доступности актуальны и для централизованного хра­
нения, однако при децентрализации они приобретают гораздо боль­
ший масштаб и потенциально могут нанести существенный ущерб.
Для решения перечисленных проблем предлагается использо­
вание системы управления версиями (VCS). Система управления 
версиями позволяет хранить несколько версий одного и того же 
документа, при необходимости возвращаться к более ранним вер­
сиям, определять, кто и когда сделал то или иное изменение, и мно­
гое другое.
Такие системы наиболее широко используются при разработ­
ке программного обеспечения для хранения исходных кодов разра­
батываемой программы. Однако они могут с успехом применяться 
и в других областях, в которых ведется работа с большим количест­
вом непрерывно изменяющихся электронных документов.
В стандартном режиме работы использование системы управле­
ния версиями подразумевает наличие центрального сервера, на ко­
тором хранится массив данных (в терминах VCS -  репозиторий) [5]. 
Пользователи вносят изменения в документы на своих локальных 
рабочих местах и отправляют информацию об этих изменениях 
в репозиторий. При этом сохраняется возможность вернуться к лю­
бому исходному состоянию и проконтролировать доступ отдель­
ных пользователей.
Для организации децентрализованной системы управления вер­
сиями может быть использована система Mercurial. Ее отличитель­
ной особенностью является поддержка децентрализованной рабо­
ты с репозиториями и управление местами хранения разных репо­
зиториев (распределение информации по сегментам).
Mercurial является распределенной (децентрализованной) сис­
темой контроля версий. Это означает, что рабочий процесс, как пра­
вило, выглядит следующим образом:
1. На личном компьютере создается новый репозиторий (пу­
тем клонирования существующего репозитория, создания нового 
и т. п.);
2. В рабочей директории данного репозитория изменяются / до­
бавляются/удаляются файлы;
3. Выполняется фиксация изменений в данный репозиторий 
(т. е. в локальный репозиторий на личном компьютере);
4. Шаги 2 и 3 повторяются столько раз, сколько необходимо;
5. При необходимости производится синхронизация изменений 
с другими репозиториями: забираются чужие наборы изменений 
и/или отдаются собственные.
Таким образом, вся повседневная работа происходит в локаль­
ном репозитории, а при возникновении необходимости производит­
ся отправка результатов своей работы в один или несколько других 
репозиториев. Количество шагов при работе с отдаленными репо­
зиториями можно сократить, если настроить Mercurial на автома­
тическую отправку изменений в другие репозитории при выполне­
нии фиксации.
Применение такой системы устраняет зависимость процессов 
хранения и обработки от какого-либо сегмента и дает дополнитель­
ные возможности по созданию различных политик и регламентов 
доступа отдельных пользователей системы к информации.
Описанные в данном докладе проблемы децентрализации про­
цессов хранения и обработки информации постепенно становятся 
актуальными для все большего числа предприятий. Предложенные 
направления по решению указанных проблем предполагают воз­
можность с минимальными для предприятия экономическими за­
тратами и достаточным уровнем эффективности осуществить пе­
реход к децентрализованным системам с возможностью максималь­
но обезопасить свои информационные ресурсы и бизнес-процессы, 
связанные с информатизацией деятельности.
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В работе рассмотрены наиболее популярные уязвимости и ата­
ки, а также способы защиты от них в веб-фреймворке Django. Дан­
ная работа будет интересна разработчикам, менеджерам, руково­
дителям, инвесторам веб-проектов при выборе веб-фреймворка 
при рассмотрении аспектов безопасности и надежности разраба­
тываемого продукта.
